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CARTILHA DE SEGURANÇA NA INTERNET 

A Internet já está presente no cotidiano de grande parte da população e, provavelmente para  
estas pessoas, seria muito difícil imaginar como seria a vida sem poder usufruir das diversas facilidades 
e oportunidades trazidas por esta tecnologia.

ORIENTAÇÕES

Estes são apenas alguns exemplos de como você pode utilizar a Internet para facilitar e 
melhorar a sua vida.

(A) Acesso a conteúdos impróprios ou ofensivos
Ao navegar você pode se deparar com páginas que contenham 
pornografia, que atentem contra a honra ou que incitem o ódio e o 
racismo.

(B) Contato com pessoas mal-intencionadas
Existem pessoas que se aproveitam da falsa sensação de anonimato 
da Internet para aplicar golpes, tentar se passar por outras pessoas e 
cometer crimes como, por exemplo, estelionato, pornografia infantil e 
seqüestro.

(C) Furto de identidade
Assim como você pode ter contato direto 
com impostores, também pode ocorrer de 
alguém tentar se passar por você e executar 
ações em seu nome, levando outras pessoas 
a acreditarem que estão se relacionando com 
você, e colocando em risco a sua imagem ou 
reputação.
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(D) Furto e perda de dados
Os dados presentes em seus equipamentos conectados à Internet 
podem ser furtados e apagados, pela ação de ladrões, atacantes e 
códigos maliciosos.

(E) Invasão de privacidade
A divulgação de informações pessoais pode comprometer a sua 
privacidade, de seus amigos e familiares e, mesmo que você restrinja o 
acesso, não há como controlar que elas não serão repassadas. Além 
disto, os sites costumam ter políticas próprias de privacidade e podem 
alterá-las sem aviso prévio, tornando público aquilo que antes era 
privado.

(F) Divulgação de boatos
As informações na Internet podem se 
propagar rapidamente e atingir um grande 
número de pessoas em curto período de 
tempo. Enquanto isto pode ser desejável 
em certos casos, também pode ser usado 
para a divulgação de informações falsas, 
que podem gerar pânico e prejudicar 
pessoas e empresas.

(G) Dificuldade de exclusão
Aquilo que é divulgado na Internet nem sempre pode ser totalmente 
excluído ou ter o acesso controlado. Uma opinião dada em um 
momento de impulso pode ficar acessível por tempo indeterminado e 
pode, de alguma forma, ser usada contra você e acessada por 
diferentes pessoas, desde seus familiares até seus chefes.
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(H) Dificuldade de detectar e expressar sentimentos
Quando você se comunica via Internet não há como observar as 
expressões faciais ou o tom da voz das outras pessoas, assim como 
elas não podem observar você (a não ser que vocês estejam utilizando 
webcams e microfones). Isto pode dificultar a percepção do risco, 
gerar mal-entendido e interpretação dúbia.

(I) Dificuldade de manter sigilo
No seu dia a dia é possível ter uma conversa confidencial com alguém 
e tomar cuidados para que ninguém mais tenha acesso ao que está 
sendo dito. Na Internet, caso não sejam tomados os devidos cuidados, 
as informações podem trafegar ou ficar armazenadas de forma que 
outras pessoas tenham acesso ao conteúdo.

(J) Uso excessivo
O uso desmedido da Internet, assim como de outras tecnologias, pode 
colocar em risco a sua saúde física, diminuir a sua produtividade e 
afetar a sua vida social ou profissional.

(L) Plágio e violação de 
direitos autorais
A cópia, alteração ou distribuição 
não autorizada de conteúdos e 
materiais protegidos pode 
contrariar a lei de direitos autorais 
e resultar em problemas jurídicos e 
em perdas financeiras.
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(M) Clareza e Comunicação
 Procure sempre navegar na internet em websites onde a informação 
esteja diante de seus olhos de forma legível, transparente e inclusive 
objetiva. É comum hoje pedir confirmação por cookies e uso dos 
dados, principalmente agora com a lei geral de proteção de dados.

               Ouça também, o sábio e cresça em ciência, e o entendido 
adquira habilidade. Provérbios 1:5
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Para tentar reduzir os riscos e se proteger é importante que você  
adote uma postura preventiva e que a atenção com a segurança 
seja um hábito incorporado à sua rotina, independente de 
questões como local, tecnologia ou meio utilizado. Para ajudá-lo 
nisto, há diversos mecanismos de segurança que você pode usar 
e que são detalhados na Cartilha de Mecanismos de Segurança.
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