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CARTILHA DE SEGURANCA NA INTERNET

A Internet ja estd presente no cotidiano de grande parte da populacdo e, provavelmente para
estas pessoas, seria muito dificil imaginar como seria a vida sem poder usufruir das diversas facilidades
e oportunidades trazidas por esta tecnologia.

\} ORIENTACOES

Estes sdo apenas alguns exemplos de como vocé pode utilizar a Internet para facilitar e
melhorar a sua vida.

(A) Acesso a conteudos improprios ou ofensivos

Ao navegar vocé pode se deparar com paginas que contenham
pornografia, que atentem contra a honra ou que incitem o ddio e o
racismo.

(B) Contato com pessoas mal-intencionadas

Existem pessoas que se aproveitam da falsa sensag¢ao de anonimato
da Internet para aplicar golpes, tentar se passar por outras pessoas e
cometer crimes como, por exemplo, estelionato, pornografia infantil e
sequestro.

(C) Furto de identidade

Assim como vocé pode ter contato direto
com impostores, também pode ocorrer de
alguém tentar se passar por vocé e executar
acdes em seu nome, levando outras pessoas
a acreditarem que estao se relacionando com
vocé, e colocando em risco a sua imagem ou
2 reputacgao.
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(D) Furto e perda de dados

Os dados presentes em seus equipamentos conectados a Internet
podem ser furtados e apagados, pela acao de ladrdes, atacantes e
cddigos maliciosos.

(E) Invasao de privacidade

A divulgacao de informacg0Oes pessoais pode comprometer a sua
privacidade, de seus amigos e familiares e, mesmo que vocé restrinja o
acesso, nao ha como controlar que elas nao serao repassadas. Além
disto, os sites costumam ter politicas proprias de privacidade e podem
altera-las sem aviso prévio, tornando publico aquilo que antes era
privado.

(F) Divulgacao de boatos

As informacdes na Internet podem se
propagar rapidamente e atingir um grande

‘numero de pessoas em curto periodo de

tempo. Enquanto isto pode ser desejavel
[__em certos casos, também pode ser usado

: Epara a divulgacdo de informacdes falsas,

que podem gerar panico e prejudicar
pessoas e empresas.

(G) Dificuldade de exclusao

Aquilo que é divulgado na Internet nem sempre pode ser totalmente
excluido ou ter o acesso controlado. Uma opinido dada em um
momento de impulso pode ficar acessivel por tempo indeterminado e
pode, de alguma forma, ser usada contra vocé e acessada por
diferentes pessoas, desde seus familiares até seus chefes.
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(H) Dificuldade de detectar e expressar sentimentos
Quando vocé se comunica via Internet ndo ha como observar as
expressoes faciais ou o tom da voz das outras pessoas, assim como
elas nao podem observar vocé (a ndao ser que vocés estejam utilizando
webcams e microfones). Isto pode dificultar a percepcao do risco,
gerar mal-entendido e interpretacdo dubia.

(I) Dificuldade de manter sigilo

No seu dia a dia é possivel ter uma conversa confidencial com alguém
e tomar cuidados para que ninguém mais tenha acesso ao que esta
sendo dito. Na Internet, caso ndao sejam tomados os devidos cuidados,
as informagdes podem trafegar ou ficar armazenadas de forma que
outras pessoas tenham acesso ao conteudo.

(J) Uso excessivo

O uso desmedido da Internet, assim como de outras tecnologias, pode
colocar em risco a sua saude fisica, diminuir a sua produtividade e
afetar a sua vida social ou profissional.

(L) Plagio e violacao de
direitos autorais

A copia, alteracado ou distribuicao
. hdo autorizada de conteudos e

- ) materiais protegidos pode

contrariar a lei de direitos autorais
e resultar em problemas juridicos e
em perdas financeiras.
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(M) Clareza e Comunica¢ao

Procure sempre navegar na internet em websites onde a informacao
esteja diante de seus olhos de forma legivel, transparente e inclusive
objetiva. E comum hoje pedir confirmacdo por cookies e uso dos
dados, principalmente agora com a lei geral de protecao de dados.

Para tentar reduzir os riscos e se proteger é importante que vocé
adote uma postura preventiva e que a aten¢cdo com a seguran¢a
seja um habito incorporado a sua rotina, independente de

questoes como local, tecnologia ou meio utilizado. Para ajudad-lo
nisto, ha diversos mecanismos de sequranca que vocé pode usar
e que sdo detalhados na Cartilha de Mecanismos de Seguranca.

Ouc¢a também, o sdbio e cresca em ciéncia, e o entendido

adquira habilidade. provérbios 1:5
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